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Bezpecnost skolskych zarizeni

Svoboda a bezpedi

Svoboda - slovo, které na zacatku devadesatych let minulého stoleti prineslo euforii a pocit,
Zze svoboda se automaticky rovna bezpedi. Fakt, Ze jsme se zbavili direktivniho fizeni a
nesvobody spolu s prevratnymi zménami napri¢ Evropou, vedl i ve Skolském prostredi k
pocitu, Ze rada pravidel a zavedenych postupt (jako byla napriklad cvi¢eni CO) je nesmysinym
prezitkem. Zili jsme, a mozna na padé nasich 3kolskych zafizeni stale je$té Zijeme, s pocitem,
Ze zadny ,nepritel“ ani nebezpeci i riziko neexistu;ji.

Udalosti a vyvoj soucasné bezpecnostni situace v Evropé a pribyvajici mimoradné a krizové
udalosti v oblasti $kolskych zafizeni i v Ceské republice by mély vést zfizovatele k zavedeni
zvySenych bezpecnostnich opatreni. Jakkoliv si tento fakt mozn& nepripoustime, napliuje
Skola definici ,,mékkého cile a s nim spjata rizika.

Propaguje se myslenka 3koly ,,oteviené“ vefejnosti a zvlasté rodi¢am. Rada 3kol se
otevrela nejen spravné komunikaéné, ale také nespravné fyzicky. Jsou pro kohokoliv a
kdykoliv pristupné.

Postaveni uciteld a bezpeci

Zakladni a stredni Skoly jsou casto ,ovladany“ rodici, nikoliv uciteli. Rodi¢ a jeho prani i
potreby jsou nadrazené a ucitel je ten, kdo se ma podridit. Na strednich Skolach (v dusledku
jejich kapacitni nenaplnénosti) prestava byt 7ak ,7akem“ a stal se ,klientem“. Skola Zé&ka
potrebuje.

DUstojnost, postaveni a dulezitost pedagogického sboru nebo dllezita a vSudypritomna
funkce ,8kolnika“ je dnes jiz skoro prezitkem. Studie Global Teacher Status Index 2018 (GTSI)
ukazuje, Ze ve srovnani se studii GTSI z roku 2013 se postaveni ucitell podle vyzkumniki
zlepsilo ve tfinacti zemich. Zatimco Cina je opétovné prvni, nejvétsi propad zaznamenali
pedagogové v Recku a Egypté.
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V Ceské republice se postaveni uciteld za poslednich pét let zlepsilo, jejich status na
stobodové $kale vyrostl o deset bodd. Navzdory tomu se viak €e$i mezi zkoumanymi
staty umistili na Sestém misté od konce.

Studie zkoumala radu oblasti a otazek. Z hlediska vazby na bezpecnost byly zajimavé tyto
otazky:

Jak jsou ucitelé respektovani ve vztahu k jinym profesim?

Jak je vnimano, Ze déti maji respektovat své ucitele?

Postaveni ucitele ve spolec¢nosti ma vliv na bezpecnost Skolského prostredi. Ucitel, ktery
bude vyZadovat dodrzovani bezpecnostnich pravidel, jeZ jsou do urcité miry omezujici nebo
restriktivni, musi mit prirozenou prestiz a autoritu. V situaci, kdy ucitel neni takto vniman
celou spolecnosti, je sloZité bezpecnost prosazovat. Rodic¢ bojujici se Skolou proti nastavenym
pravidlim (napriklad navstévnickému radu), ktery znevaZzuje ucitele pred svymi détmi a
nasledné déti (Zaci), kteri nerespektuji ucitele, to jsou vyznamné prekazky v prosazovani
bezpecnosti a pravidel bezpecnosti.

Jak dullezité je bezpedi?

Bezpedi (nikoliv pouhy pocit bezpedi) je jednou ze zakladnich potreb obcand a jednim ze
zakladnich parametri spokojenosti. Abraham Maslow, ktery je povazovan za jednoho
z nejvlivnéjsich psychologt 20. stoleti, definoval zakladni stupnici lidskych potreb a odbornici
z oblasti psychologie a pribuznych oborl ji vénuji pomérné velky prostor. Maslow seradil
lidské potreby hierarchicky podle dllezitosti.

Potieba
seberealizace
(rozvoj osobnosti)

Potfeba uznani a ocenéni
(sebelcta, uznani, status)
Spolecenské potieby
(pocit sounalezitosti, laska)

PotFeba jistoty a bezpeci
(ochrana, bezpeéi)

Pyramida lidskych potreb; zdroj: internet

NejnaléhavéjSi a nejzakladnéjsi potieby jsou umistény zcela dole jako zaklad pyramidy.
Potreba bezpecnosti je definovana jako jedna z nejzakladnéjSich potreb. Bezpecnost a
ochrana jsou zakotveny v clanku 12 Listiny zakladnich prav a svobod a jsou soucasti
ustavniho poradku v Ceské republice.
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Ddlezitym segmentem bezpecnosti je bezpecnost Skol a Skolskych zafizeni. V téchto
zarizenich je logicky rodic¢i déti bezpecnost predpokladana a vyzadovana.

Bezpecnost ceho?

Vyrazy jako terorismus, ozbrojeny atocnik ve Skole, nastrazné vybusné zarizeni, vyrizovani si
,UCta“ nedspésného nebo Sikanovaného Zaka, agresivni rodic, dité jako nastroj vyrizovani si
Ucth mezi rozvedenymi rodici (napf. Gnos) a dal$i mimoradné udalosti jiz nejsou pouhou fikci,
ale skutecnosti. Jsme na né pripraveni?

Soucasti Skolského zakona ¢. 561/2004 Sh. je paragraf 29, ktery mluvi o povinnosti zajistit
zakim ve Skole bezpecnost. Dusledné a detailné se ve Skolskych zarizenich zavedla
bezpecnost na Urovni BOZP (Bezpecnost a ochrana zdravi pri praci), pozarni bezpecnost,
revize vyhrazenych technickych zarizeni (elektro, tlakové nadoby a dalsi), které pro Skoly
zpracovavaji specialisté v jednotlivych odvétvich. Pokud nejsou respektovany prislusné
zakony, vyhlasky a normy, vede to k sankcim pro organizaci.

Zel, na vy$e popsana bezpe¢nostni rizika nejsou v ramci Ceské republiky zavedena 74dna
jednotna pravidla. Neni dostatek vyskolenych specialist, ktefi by byli schopni pomahat
$kolam s nastavenim bezpecénostnich opatfeni. Rada Fediteld kol proto Zije s klamnym
pocitem, Ze tato oblast neni dulezita a neni ani mozné ji efektivné resit. Jini se pustili do
experimentd se samozvanymi specialisty, ktefi doporucuji Skoldm za nemalé penize
nespravné a zcestné postupy.

Bezpecnostni incidenty v Ceské republice

Pfibyvajici mimoradné a krizové udalosti v oblasti $kolskych zafizeni i v Ceské republice by
mély vést zrizovatele k rozumnému zavedeni zvySenych bezpecnostnich opatreni pri provozu
Skoly.

Fakta o incidentech ve $kolach mimo Ceskou republiku, ale i v ¢eskych $kolach ukazuiji
znepokojivy trend.

27. ¢ervna 2002

Po brutalnim Gtoku svych spoluzakd skoncil v nemocnici patnactilety chlapec z Chodova na Sokolovsku.
TFi chlapci a jedna divka svého spoluzaka pfimo pred jednou z chodovskych zakladnich skol zbili tak, ze
musel byt s mnohacetnymi poranénimi hlavy, hrudniku, ramen a krku prevezen na chirurgické oddéleni
sokolovské nemocnice.

24. Fijna 2002
Sestnéactilety Zak zbil ucitelku na specialni $kole pro sluchové a mentalné postizené v jihoceskych
Vodrianech (okres Strakonice). Skola ho potrestala dvojkou z mravii. Zak se nejprve predvadél pfed dévcaty
tim, Ze ubliZzoval ostatnim. Ucitelka déti branila. Mladik se na ni proto vrhl a shodil ji ze schodd. KdyZ vstala,
napadl ji znovu.

8. prosince 2003

Psychicky nemocny student kralovéhradecké univerzity napadl baseballovou palkou tfiapadesatiletého
pedagoga Jana Laska. Podle vySetfovateld byl Gtocnik v dobé spachani cinu nepricetny, a statni
zastupitelstvi proto zastavilo jeho stihani.



ASOCIACE BEZPECNA SKOLA

1. brfezna 2004
Student ucilisté ve Svitavach vazne pobodal svého pedagoga. Ten po prevozu do nemocnice zemrel.
Krajsky soud v Hradci Kralové odsoudil sedmnactiletého ucné za vrazdu ucitele k deviti letdm vézeni.

Brezen 2009
Gymnazium v Novém BydZzové. SedmnActilety bezproblémovy student planoval bombovy atok na
spoluzéaky.

26. zari 2011

Patnactilety student napadl noZzem a palickou na maso sekretarku gymnazia v Chomutové. Kricel, Ze je
terorista. Utok zastavil feditel 3koly spolu se Skolnikem, ktefi zaka pfemohli. Napadena Zena utrpéla ok
a nekolik drobnych zraneni na rukou.

Rijen 2011
Masarykova univerzita v Brné — polsky student planoval zapaleni VS a vrazdy pedagogd a studenti.

22. kvétna 2012

V jidelné skoly v Havifové-Sumbarku pobodala 7ena vychovatelku, nace? si vzala sedmiletou $kolacku
jako rukojmi. Divku se policii podarilo osvobodit a Gtochici zadrZet. Zranéna ucitelka skoncila v nemocnici.
Utoénici policie obvinila z pokusu o vrazdu a brani rukojmi, stihani bylo v prosinci 2012 zastaveno,
pachatelka byla psychicky nemocna.

29. Fijna 2012

Na gymnaziu v Rakovniku napadl ¢trnactilety student ucitelku. Podle informaci z médii Zenu pobodal.
Tézce zranénou ucitelku prepravil vrtulnik zachranné sluzby do praZzské streSovické nemocnice, kde se rychle
zotavila. Uto¢nik nebyl vzhledem k véku trestné odpovédny.

25. brezna 2014

Dva mladici z Vychovného Ustavu v Kralikach na Orlickolstecku brutalné napadli vychovatele
a vychovatelku. Muzi vrazil jeden z Utocnikd Sroubovak do krku, Zenu povalil na zem a oba ji kopali do
hlavy a téla. Chlapci Gtocili, protoZze chtéli utéct, coz se jim ale nepovedlo. Ministersk& kontrola nasledné
odhalila v Ustavu rfadu pochybent, letos v ¢ervnu ohlasil ministr kolstvi, Ze se zafizeni uzavre.

14. fijna 2014

Do jedné ze stfednich $kol ve Zdaru nad Sazavou vtrhla Sestadvacetiletd Zena z Ostravska a pobodala
nékolik studentd. Sestnactilety mladik zemfel, dalsi dva studenti jsou zranéni, pobodany je i zasahujici
policista, rekla CTK mluvci policie Jana Kroutilova. Podle dosavadniho vysetfovani podezield neméla na
Skolu Zadnou vazbu.

Zari 2016
Teplice - student (19) — nebezpecné vyhroZzovani SMS, Ze vyst#li $kolu, byl zadrzen Policii CR a obvinén.

Listopad 2016
Kralovice - student (15) — utok na ucitelku s airsoftovou zbrani, u sebe mél dva noze, pfi Gtoku zvolal Allah
Akbar. Do $koly pry pfinesl také dva noze. Byl zadrzen Policii CR a obvineén.

2017 cerven
Ceské Budgjovice — 15lety student vyhrozoval spoluzackam.
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8. tinora 2018

O poradny poprask se ve ctvrtek na plzeriské stredni Skole postaral jedenadvacetilety mladik. Podle policie
napadl tehotnou studentku (18), pak vyskocil z okna a dal se na Gték. Spravedinosti ale dlouho neutikal.
Policisté ho do dvaceti minut dopadli. Incident se odehral na Stfedni odborné 3kole profesora Svejcara
v Plzni. Do budovy vstoupil mladik, ktery se tvaril jako navstéva. O prestavce ale zatahl studentku tfetiho
rocniku do kabinetu a napadl ji. Podle spoluzakd byla ddvodem Gtoku Zarlivost. Divka se s mladikem totiz
rozesla, s ¢imz se odmitl smifit. Kdyz zjistil, Ze je jeho expfitelkyné téhotnd, mél si to s ni jit do Skoly vyridit.
Nastesti divce nijak vazné neublizil. Presto skoncila v péci lékaru. Byla prevezena do fakultni nemocnice
v Plzni.

VySe popsané utoky nejsou zdaleka jediné zmapované. V ramci bezpecnostnich analyz maji
auditori Asociace bezpecna Skola zmapovany desitky bezpecnostnich incidentl, které se
nastesti nemedializovaly.

Blyska se na lepsi casy?

Pres tvrzeni, Ze nelze spoléhat na pomoc statu (miniméalné ve financni oblasti), je pravdou,
Ze vySe popsany stav nenechava stat a prislusna ministerstva netecnymi. Problematika této
oblasti je v soucasnosti reSena na celostatni arovni predevsim Ministerstvem vnitra (odbor
prevence kriminality). Pod vedenim JUDr. TomaSe Konicka ministerstvo iniciovalo vznik nové
normy (€SN 73 4400 - Prevence kriminality — fizeni bezpe¢nosti pfi planovani, realizaci a
uzivani Skol a Skolskych zarizeni), ktera konecné vnasi systém a principy do této specifické
oblasti bezpecnosti.

Norma pomaha nastavit bezpecnost na Urovni prevence jak stavajicim Skolskym zarizenim,
tak tém, ktera prochazeji v poslednich letech radou zasadnich stavebnich rekonstrukci, véetné
vystavby novych Skolskych zarizeni.

Zel, z hlediska nami vidénych bezpecnostnich opatfeni vétdina projektl na vystavbu
a rekonstrukce nesplnuje poZzadovany standard. Pritom jejich zohlednéni a implementace je
mozZna jiz pri planovani vystavby nebo rekonstrukce.

Spravné instalované technické prostfedky vcetné navigace
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Vyrovnana bezpecnostni opatreni — proc?

Zakladem bezpecnosti kazdé organizace je identifikace rizik, prijeti opatreni k jejich eliminaci
a jejich nasledné periodické hodnoceni a kontrola ucinnosti. Nejednoznacna reakce a
nepripravenost na mimoradnou udalost mdze mit na Skolské zarizeni fatalni dopad.

V rdmci jiz auditovanych Skol je stanoveno pravidlo, Ze Gtok ve Skole je pro Skolu vzdy
fatalni a s velkou pravdépodobnosti pFinese ztraty na lidskych Zivotech nebo vazna
zranéni 74k a pedagogu. Skolska zafizeni nejsou na tyto hrozby zpravidla nijak pfipravena
a pravdépodobné nedokazou eliminovat jiz prvni ,,utok". Jsou velmi zranitelna.

Tabulka nize mize byt malym testem pripravenosti a zranitelnosti, pokud si zodpovédné
osoby na jednotlivé charakteristiky nastaveni systému bezpecnostnich opatreni pravdive
odpovédi.

Nastaveni pojmu zranitelnost organizace je dana nasleduijici tabulkou:

Zranitelnost Charakteristika systému bezpecnostnich opatreni

Systém bezpecnostnich opatreni neni zavedeny

Je velmi nedostatecny a poskytuje jen velmi malou nebo
Vysoka Zadnou ochranu proti posuzované hrozbé — neni vzhledem
k ni definovan

Je zavedeny, ale neni dodrzovan

Systém bezpecnostnich opatreni je zavedeny, ale je
nedostatecny a poskytuje jen malou ochranu proti
posuzované hrozbé

Neprochazi pravidelnou validaci a zpétnou vazbou

Je dodrzovan bez pravidelné kontroly v ramci delegace roli
a jeho nedodrzovani nenese Zadné sankce

Stredni

Systém bezpecnostnich opatreni je zavedeny a poskytuje
velmi dobrou ochranu proti posuzované hrozbé

Prochazi pravidelnou validaci a zpétnou vazbou

Je dodrZovan a jsou nastaveny a dodrzovany sankce za jeho
poruseni

Nizka a velmi
nizka

Vyrovnana bezpecnostni opatreni — jak?

Prestoze se hrozby a z nich plynouci rizika v zasadé shoduji, kazda Skola je zcela originalni
svoji lokalitou, stavebnim provedenim, izolovanosti ¢i propojenim s komerénimi
subjekty, skladbou Zaku a pedagogu, zavedenymi Fady, pravidly a dalSimi parametry. To
vSe je nutné vzit v Gvahu pfi posuzovani a navrhu bezpecnostnich opatreni.

Neexistuje jednotné reSeni pro vSechna Skolska zarizeni. Existuji jednotné principy a etalony
pozadované bezpecnosti. Ty se musi vzit a postupnymi niZze popsanymi procesy
implementovat do pripadu kazdé jednotlivé Skoly ci Skolky.



ASOCIACE BEZPECNA SKOLA

Cil fizeni bezpecnosti

Cilem rizeni bezpecnosti je navrh a zavedeni opatreni, ktera rizika eliminuji na nejmensi
moznou a Unosnou miru. Na prvnim misté by mél vzdy byt lidsky Zivot a jeho zdravi. Cilem

Vv

Skoly bude tedy pFijmout rozumna a funkéni opatieni, ktera ucini Skolu bezpeénéjsi.

Pojem hrozba a riziko ve vztahu ke Skolskému prostredi

V ramci Skol pracujeme na vstupu s témito pojmy:

Hrozba - udalost, kterd m(Ze nastat vzhledem k posuzovanému subjektu. Pokud nastane,
spousti vzhledem k subjektu negativni udalost. V ramci analyzy (auditu) je tedy potreba
identifikovat mozné hrozby a z nich plynouci vysi rizika.

Riziko a jeho vySe — hrozba s sebou ve vztahu k subjektu predstavuje rlznou miru rizika.
Stejnd udalost mize byt rizné vysokym rizikem podle toho, kdy a kde nastane. Je rozdil
demonstrace 10 000 lidi v Praze a stejného poctu demonstrujicich v malé obci pred ,moji“
Skolou. Musim se vzdy ptat, jaky dopad bude mit uskutecnéni hrozby na moje aktiva.
Prijatelnost rizika — napriklad 500 mrtvych lidi rocné v disledku silni¢ni dopravy je prijatelné
riziko, stejny pocet mrtvych v dusledku stavebni nebo hornické cinnosti je nepfijatelné riziko.
Aktiva- co je pro mne v mé organizaci to nejcennéjsi? Ve Skolském prostiedi jsou to
jednoznacné déti.

Dulezitd otazka pro Skolska zaFizeni: Jaka pFijatelnost rizika je pro mne z hlediska

nejcennéjSiho aktiva Skoly? Pokud je vaSe odpovéd: ,zadna“ nebo ,nula“, potom musite
brat vazné i minimalni riziko a eliminovat jej.

Casté chyby p¥i zavadéni bezpeénostnich opat¥eni

Jakékoliv snaha zvysit bezpecnost ve 3kolach je chvalyhodna. Je skvélé, ze i v Ceské
republice je mnoho lidi, kterym neni otazka $kolni bezpecnosti lhostejna. Pojdme se tedy
spolecné zamyslet nad tim, ceho je dobré se pri zavadéni bezpecnostnich opatreni vyvarovat.

Reseni ze $ablony

Bez ohledu na to, jak kvalitné je zpracované, unifikované reSeni bezpecnosti neexistuje.
Vzorové reSeni mize poslouZit pouze jako voditko, které nam pomize neopomenout nic
dilezitého. Kazda $kola je odliSna, a to nejen stavebné, ale predevsim rezimem a lidmi, ktefi ji
navstévuji. Napasovat Skolu do Sablony sice mlze v prvni fazi uSetrit penize, ale vysledky
mohou byt katastrofalni. Kazda Skola by méla mit zpracované své vlastni bezpecnostni reseni,
stejné jako ma zpracované pozarni poplachové smérnice a Skolni rad.

Spatna komunikace s okolim

Zpracovatel bezpecnostniho reSeni, ale i vSichni, kteri jsou do bezpecnostniho procesu
aktivné zapojeni, by neméli byt uzavieni a vSe délat po svém. Neuzavirejte se do své
kancelare, kabinetu, ucebny. Vyjdéte z ni a pozorujte své okoli. Diskutujte o bezpecnosti
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s ostatnimi — pedagogy, technickymi pracovniky, rodici i Zaky. Ptejte se, jaka rizika a hrozby
vnimaji a jaké maji navrhy na zlepS$eni. Prizvéte si na pomoc specialistu. Zkratka rozsirte svij
pohled o postrehy a znalosti druhych. Diky tomu bude vysledné reSeni bezpecnosti skutecné
komplexni a efektivni.

Reeni bez odborného posudku

Nedostatek financnich prostredkd, predsudky ci jiné dlivody mohou vést k tomu, Ze si $kola
nenechd zpracovat odborné bezpecnostni posouzeni. Je ale skute¢né vhodné Setfit zrovna na
tomto misté? Pohled odbornika vychazi ze zkuSenosti a znalosti, které jsou pro Skolu
prinosem. | kdyby mél byt zavér auditu pozitivni a vétSinu opatreni by zhodnotil jako spravna,
odborné posouzeni se vzdy vyplati.

Rychla a zarucena reSeni

Obchodni zastupci uméji byt velmi presvédcivi. Dejte si pozor na véty typu: ,Kdyz
nainstalujete nas produkt, uz se nikdy nic nemuze stat“, nebo: ,,Udélejte ,to a to* a mate klid.”
Kazdé reSeni by mélo byt promyslené. Instalaci systém( by méla predchazet jak projektova
dokumentace, tak predevsim plan rezimovych opatreni, kterd popiSou, jak systém ke zlepSeni
bezpecnosti spravné pouzivat. Diky témto krokim ,nevyhodite“ penize za systémy, které
nakonec nebude nikdo vyuZivat.

Spatné uréeni priorit

Pocatecni nadSeni mize svadét k tomu, Ze se Spatné stanovi priority. Napfriklad (jak jiz bylo
popsano vyse) se miize stat, Ze Skola jako prvni investuje do technického zabezpeceni, ale
nejsou stanovena rezimova opatreni, ktera definuji, jak je vyuzivat. Nicméné rezimova
opatreni Ize stanovit i ve chvili, kdy Skola Zadné technické zabezpeceni nem4, a v dohledné
dobé na néj nebude mit dostatek prostiedkd. Bezpecnostni specialista je pripraven vam
pomoci stanovit spravny postup implementace napravnych opatreni.

Redeni ,na pdl cesty"

Bez jasného planu se muze stat, Ze Skola zacne bezpecnostni reSeni implementovat, ale
proces nedotahne do konce. Paradoxné to muize vést k faleSnému pocitu bezpeci a snizeni
opatrnosti. Z praxe lIze uvést priklady typu: ,,Nemusim byt pozorny ke svému okoli, mame tu
prece kamery“, na které se ale nikdo nediva. Nebo: ,,Do Skoly se nikdo nepovolany nedostane,
mame tu pristupovy systém.“ Ale dvere zUstavaji oteviené i studenti bézné oteviraji dvere
navstévam.
~Jednou bezpecny, navzdy bezpecny*

Casto se stava, 7e $kola investuje do jednorazového bezpec¢nostniho posudku, ktery je
odborné zpracovan a pfinese uzite¢né postrehy. Rada $kol poté navrhy na zlepseni skute¢né

implementuje a bezpecnost na Skole se zlepsi. Tim to ale skonci. Stavebni Gpravy, zména
v ucebnich planech, pronajem prostor komerénim Gcelim ¢i vnéjsi vlivy vSak maji za nasledek
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to, Ze zavedena opatreni prestanou byt Gcinna. Proto je duleZité bezpecnost posuzovat
pravidelné a bezpecnostni plany uzplisobovat aktualnim podminkam.

Neni definovana odpovédna osoba

Dokud neni definovana zadna konkrétni osoba, ktera ma bezpecnost ve Skole na starosti, je
témeér nemozné bezpecnostni opatreni zavést a udrzet pri Zivoté. Ve Skole by mél byt vzdy
nékdo, kdo bude dohlizet na funkcnost bezpecnostnich systémd a dodrzovani rezimovych
opatreni.

Co si 0 bezpecnosti mysli vase okoli?

NeZ zacCnete reSit bezpecnost ve vasi Skole, zjistéte, co si 0 této problematice mysli vaSe okoli.
Na misté je i sebereflexe. V tabulce nize jsou vypsany typické reakce. Kterd odpovida té vasi?

Nedostatek Odmitavy FaleSny pocit Aktivni Pfehnana Vzdavani
povédomi pFistup bezpeci pFistup reakce situace
~Jak na tom
jsme?*
»Nikdy jsem : »V8echno ~Musime byt ,Skola nebude
., »,U nas se to . o Y .
nad tim " mame »,C0 muzeme porad ve nikdy
PR nestane. L . PR .
nepremyslel. vyreSené. udelat, aby strehu. bezpecna.

nase Skola byla
bezpecnéjsi?*

Nedostatek povédomi a odmitavy pristup

Vzhledem k tomu, Ze v ¢eskych zemich nejsou zpravy o Utocich na Skolach kazdodenni
zaleZitosti, rada lidi se touto problematikou vibec nezabyva. Casty nazor je spocitani si
matematické pravdépodobnosti toho, Ze k Utoku dojde. Pravdou je, Ze pravdépodobnost
atoku je mala. Ale mala byla i u téch skol, na kterych k ozbrojenym aGtokiim doslo. Pro¢? Do
hry totiZ vstupuje lidsky faktor. Pravdépodobnost vzniku poZaru také neni vysoka, presto se
do pozarni bezpecnosti investuji nemalé prostredky. Kdyz totiz mimoradna udalost nastane,
vyZaduje okamzité reSeni a perfektni spolupraci vSech zacastnénych.

FaleSny pocit bezpeci

At uz zavedete jakakoliv bezpecnostni opatreni, nenechte se oklamat myslenkou, Zze od té
chvile je vSe vyreSené. Neni potreba véci dramatizovat a vytvaret tak stresové prostredi, které
je popsano nize. Nicméné je nutné zavedenda opatreni kontrolovat a zkouset, zda jsou Ucinna.
Casto se také stava, e fale$ny pocit bezpeci vyvola instalace bezpe¢nostniho systému, ktery
v8ak neni spravné vyuzivan a udrzovan.
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Prehnana reakce a vzdavani situace

Pokud chceme zajistit, aby Skola byla predevsim klidnym a prijemnym prostredim, kde
jediny stres je hrozici pétka z matematiky, pfehnana reakce rozhodné neni na misté. Zaci a
studenti by sice méli byt pripraveni na mimoradné situace, které mohou nastat, neméli by
vSak byt dohnani k paranoidnim predstavam, Ze nebezpeci ¢iha na kazdém rohu. PriliSna
horlivost pri zavadéni bezpecnostnich opatieni mize paradoxné zpusobit komplikace
napriklad pri pozarnim poplachu ¢i jinych mimoradnych udalostech. Lidi s nejvétSimi obavami
pak strach paralyzuje natolik, Ze situaci vzdavaji.

Jak se s témito postoji vyrovnat? Zkuste se domluvit na tom, Ze pro bezpecnost vasi Skoly
spolecné udélate vse, co je ve vasich silach. Nezabyvejte se tim, co ovlivnit nemUzete.

Aktivni pristup

vas a vaSeho okoli, pak mate tu nejlepsi vychozi pozici pro reSeni bezpecnosti na vasi Skole.
SnaZte se lidi kolem sebe motivovat k tomu, aby bezpecnost vnimali jako néco prirozeného,
ne obtézujiciho. Bezpecnostni audit pak neni potfeba vnimat jako nechtény zasah do
soukromi, ktery ma odhalit néci chybu, ale jako odrazovy muistek ktomu, abychom
bezpecnost posunuli zase o krok dal.

Novéa norma — proé €SN 73 4400

Vyse jsme se jiz zminili o normé CSN 73 4400. Rada provozovatel( stavajicich $kol, a to
véetné projektd na rekonstrukce a vystavbu, neni schopna vnimat bezpecnost jinak nez jako
pouhou ochranu vnitrnich / vnéjSich prostor proti kradezim a vandalismu. Stejné je tomu i pri
vlastnim provozu téchto zarizeni.

Pri projekcni pripravé casto neexistuje kvalitni a kvalifikovana koordinace mezi stavbou a
jednotlivymi dodavateli napriklad mechanickych bezpecnostnich prvkd, dveri certifikovanych
v odpovidajici bezpecnostni tridé, zamkovych systém(l, dodavateli plotli a vjezdovych
systému, dodavateli elektronickych systému a vazbou na pozadovany bezpecnostni rezim a
standard Skolského zafrizeni.

Nedusledna koordinace se negativné projevi pri vlastni vystavbé nebo rekonstrukci. ZvySeny
tlak na bezpecnost vedl Ministerstvo vnitra, odbor prevence kriminality, aby iniciovalo vznik
nové normy CSN 73 4400.

Vnimat bezpecnost jako souhrn stavebné-technickych a organizacnich opatreni s dopadem
na réizné dodavky stavby, a to jiz na Grovni projektové pripravy je smyslem normy CSN 73
4400. Norma je platna od 1. zari 2016.

Cile CSN 73 4400

Jednim ze stéZejnich UkolG pri navrhovani a snizovani rizika kriminality a antisocialniho
chovéni ve 8kolach a Skolskych zarizenich je fizeni bezpecnostnich rizik.
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VétSina trestnych ¢ind je spachana v dusledku toho, Ze pachatel mize vyuzit pro pachani
trestné cinnosti ve Skolach a Skolskych zarizenich snadnost pristupu do objektu ¢i arealu,
moznost Ukrytu, neexistenci jednozna¢ného vymezeni verejného a privatniho prostoru,
nedostatecnost osvétleni, nevhodnost architektonickych Gprav a stavebniho reSeni budov a
terénu. Tyto faktory spolu s dalSimi prispivaji ke zranitelnosti chranénych zajmua vici vnéjsim
rizikim. Mozna si v tuto chvili vybavte €lenitost vasi Skoly.

Posouzenim rizik kriminality a antisocidlniho chovéani, vcetné navrhu a implementace
bezpecnostnich opatreni, je zdkladnim cilem této normy. Norma upravuje zdsady a navrhy
pro planovace, projektanty, zfizovatele, reditele a pedagogicky personal i dalsi zainteresované
strany.

CSN 73 4400 - zékladem je prevence

Norma jde proti nespravnému trendu, ktery je casto prezentovan v médiich. Reseni
bezpecnosti je ukazovano pouze na Grovni aktivni obrany. Zaci se udi sebeobranu a vlastni
Skolské zafizeni pritom je a z(istava z hlediska prevence na Urovni rezimovych, organizacnich
a technickych opatreni zcela neoSetrené.

Norma €SN 73 4400 klade diraz na preventivni opatieni. Je dilezité incidentdm a
mimoradnym udalostem predchazet a snaZit se o jejich eliminaci na nejmensi moznou a
pripustnou miru. Pokud jiz aktivni Gtoc¢nik (nebo jiny obdobny incident) nastane, znamena to
selhani preventivnich opatreni. Pokud Skolské zarizeni zadnou prevenci nema, je maximalné
zranitelné a nelze mluvit o ,bezpecné Skole“.

Kdy pouzit CSN 73 4400

Norma pomaha k orientaci ve zna¢éném mnozstvi technickych doporuceni, norem, vyhlasek a
zakonud tim, Ze se na né konkrétné odkazuje a zastreSuje vSe potrebné pro projektovani
bezpecnosti a prevenci kriminality Skolskych zarizeni. Pomaha, aby koncepcni reSeni
bezpecnosti Skol pri prvotnim planovani vystavby ci rekonstrukci nebylo opomijeno. Norma je
vyuzitelna pro vSechny verejné, soukromé nebo statni instituce a zfizovatel Skolského zarizeni
by jeji aplikaci mél vyZzadovat jiz v zadavaci fazi projektu na vystavbu, rekonstrukci nebo
projektu a investici do bezpecnostnich opatreni.

Od vedouciho projekcniho tymu se naopak predpoklada, Zze znalost této normy povede k
tomu, Ze ji zrizovateli predlozi jako jednu z norem dulezitou pro kvalitni projekt Skolského
zarizeni. Své uplatnéni nalezne jiz pfi Gzemnim planovani a zpracovavani vSech stupnu
projektové dokumentace. DUlezitym voditkem je i pri realizaci zakazky a nasledné udrzbé.

Uvedeni do praxe
Ackoliv je norma relativné nova, jsou jiz v ramci Ceské republiky objekty fe$ené v duchu této
normy. Pomoci na zacCatku projektovani Skolského zarizeni nebo implementace

bezpecnostnich opatreni do stavajiciho zarizeni je Ucast bezpecnostniho specialisty, ktery umi
,audit“ poZzadovanych fe$eni a navrhne skutecné potreby. (7. kapitola CSN 73 4400)

11
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Uroven bezpeénosti 1 = nejnizsi, Groven bezpeénosti 4 = nejvyssi

Typ mistnosti Riziko Opravneéni Uroven Kontrola vstupu
uZivatelé bezpecnosti
Hlavni vstup Vstup Veskery 4 Identifikacni prostredky patfici opravnénému
neopravnénych persondl a personalu. Tyto dvefe mohou byt vybaveny
osob studenti elektronickym systémem kontroly vstupu
vymezenou (klice, kéd, karty atd.). MZS bezpecnostni tiida
dobu RC.3/RC.4 dle CSN EN 1627:2012
Technologicky Vstup Urceny 4 Identifikacni prostredky patrici opravnénému
vstup neopravnénych personal personalu. Tyto dvefe mohou byt vybaveny
osob elektronickym systémem kontroly vstupu
(klice, kod, karty atd.). MZS bezpecnostni tfida
RC.3/RC.4 dle CSN EN 1627:2012
Vedlejsi vstupy Vstup Urcity personal 4 Identifikacni prostredky patfici opravnénému
neopravnénych personalu. Tyto dvefe mohou byt vybaveny
osob elektronickym systémem kontroly vstupu
(klice, kéd, karty atd.). MZS bezpecnostni tiida
RC.3/RC.4 dle CSN EN 1627:2012
Trida pro Prace ve tridé Veskery 1 Zamykatelné dvere
vseobecné vyuziti personal a Ve vétsiné pfipadd budou tyto dvefe
studenti po odemykany a zamykany na po¢atku a na konci
celou dobu kazdého dne.

Uroveri kontroly vstupu a bezpechost jednotlivych dveri mistnosti v ramci $koly. Zdroj: CSN 73 4400

Uvedeni do praxe — metodika Asociace bezpecna Skola

V ramci auditl a implementace CSN 73 4400 je vytvorena metodika k normé. Metodiku
vytvorila Asociace bezpecna Skola pro MV (odbor prevence kriminality).
Sjednocuje kompletni metodiku a jeji snahou je sjednotit pfistup v ramci celé Ceské
republiky. V rdmci své c¢innosti mimo jiné planuje cyklus seminard k dané normé a principiim
ochrany $kol.

Q00®@® socAcE

BEZPECNA
SKOLA

Logo Asociace bezpecna Skola

Kdo muze zpracovat bezpecnostni posouzeni?

Bezpecnostni posouzeni mize mit formu profesionalniho dokumentu, ktery popise a presné
definuje vSechny hrozby, rizika a postupy na zakladé norem, metodickych pokyni a pravnich
predpisa. Urcitou formu posudku vSak zvladnete i vlastnimi silami.

12



ASOCIACE BEZPECNA SKOLA

Posuzovatel - laik Cena Pro Proti

Rodi¢ NizkAnebo  Pomuze ziskat povédomi o moznych hrozbach Informace nejsou komplexni a chybi
zdarma arizicich. Zlepsi obecnou informovanost. odbornost.

. m P Lze pI:OV:E st rvychle’a m'uze Odhz.i,"vt \{t'elkou’ CaStv Nedostatek odbornych znalosti maze
= Zameéstnanec Skoly Nizka problém0. Nékteré z nich se dajf resit v zasadé L .
@ negativné ovlivnit vysledny posudek.
8 obratem.
3
(=]
c
)
g Posuzovatel -
o v Cena Pro Proti
< odbornik

- . iy s " . Omezené ¢asové moznosti mohou prodlouzit
Statniorganizacenebo  Nizka nebo Profesionalni pfistup a zkusenosti z praxe - . .
. e s =7 i dobu zpracovani posudku. Kromé toho je
slozky 1ZS zdarma budou aplikovany pfimo na Vasi skolu.

vhodné zajistit vyjadreni vSech slozek IZS.

Externi specialista
(firma poskytujici
bezpecnostni
poradenstvi)

Je nutné peclivé provéreni spole¢nosti. Hrozi
nabizeni konkrétniho “vSespasného™ reSeni ¢i
vyrobku.

Nezavisla a specializovana expertiza vychazejici
z praxe a komunikace se slozkami 1ZS.

Porovnani bezpecnostnich posudkd dle typu auditora

Laické posouzeni bezpecnosti

Hned v avodu je potreba zdulraznit, Ze posouzeni objektu odbornikem je nezbytnym
zékladem feseni bezpec¢nosti na kazdé 3kole. Ucelem tohoto textu neni vymyslet zptsob, jak
se vyhnout bezpecnostnimu auditu. Na druhou stranu, pro¢ ¢ekat na odbornika ve vécech,
které zvlddnete sami? Jak?

Vyuzijte zkuSenosti lidi, ktefi Skolu navstévuji a diky tomu ji znaji. Pokud vam rodic sdéli své
obavy, popfipadé vés informuje o nécem, co povazuje za problém, vyslechnéte jej. Ptejte se
rodicl na jejich ndzory. Mozn& budete prekvapeni, jak se néktefi z nich o Skolu opravdu
zajimaji. A neni se ¢emu divit. Vzdyt'ji navstévuji jejich déti.

Vyuzivejte také Skolni zaméstnance k tomu, abyste pravidelné kontrolovali stav Skoly. Jsou
v objektu dvere, které Spatné doviraji? Je néktery z bezpecnostnich systém( nefunkcni?
Pravidelnymi kontrolami, které provede odpovédna osoba zfad zaméstnancl Skoly, lze
mnoho problému vyresit bez vysokych naklada.

Na co si davat pozor? Na nékteré problémy se da casem zvyknout a za pfijatelné maze byt
povaZovano néco, co je bezpecnostnim rizikem.

Odborné posouzeni bezpecnosti

Vyhodou bezpecnostniho auditora a odbornika je ,,pohled zvenci* a schopnost komplexniho
reSeni na zakladé zkuSenosti z jinych objektd. Cena auditu pritom nemusi byt zavratné
vysoka. U soukromych spolecnosti je nutné dat si pozor na snahu prosadit konkrétni vyrobek
Ci reSeni. Jak tomu predejit je popsano v nasledujici kapitole.
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Jaké bezpecnostni reSeni vybrat?

NezZ vyberete spolecnost, ktera bude resit bezpecnostni problematiku ve vasi Skole, vénujte
cas Gvaze o otazkach uvedenych nize.

Zeptejte se:

Jaké maji zkuSenosti s bezpecnosti na Skolach?

Mohou své znalosti a zkuSenosti néjak dolozit?

Kdo jsou jejich klienti? Maji néjaké mistni reference?

Umi navrhnout implementaci doporuceni z auditu?

Jsou schopni dlouhodobé spolupracovat, nebo jde jen o jednorazovou zalezitost?
Jakeé jsou jejich znalosti o postupech bezpecnostnich slozek?

Spolupracuji se slozkami 1ZS?

Prezentuji oficialni stanoviska a pristup k reSeni dané problematiky?

Zvazte:

Jsou zkuSeni v oblasti Skolni bezpecnosti?

Maiji dobrou povést?

Jsou uznavani odbornou verejnosti?

Jsou néjak spojeni s dodavateli bezpecnostnich systémd? Pokud ano, jak? Je
dllezité, aby navrhované feSeni nebylo jen obchodni strategii k prezentaci
konkrétniho vyrobku ¢i spolecnosti.

Jaka bezpecnostni opatreni byla Uspésné realizovana na zakladé jejich predchozich
doporuceni?

Jsou schopni efektivné komunikovat a reagovat na potreby vSech zucastnénych?
Budou schopni udrzet divérné informace a zachovat diskrétnost?

Vycet otazek neni Uplny. Ma vam ale pomoci vybrat spolecnost, ktera bezpecnost na vasi
Skole skutecné zlepsi.

Tri pilire bezpecnostniho reseni na zakladé auditu

Komplexni metodika prevence v duchu €SN 73 4400 stoji na tfech zakladnich pili¥ich —
vzdélani a védomosti o dané problematice, zavedena rezimové-organizaéni opatreni a
technické prostredky. Tyto pilire nelze od sebe oddélit, protoZze nasledné by prevence
nestala na ,,pevnych nohach®. Nelze si napriklad myslet, Ze zaméena Skola je ,,tim“
komplexnim feSenim nebo instalované kamery jsou ,,tim“ FeSenim a podobné.

Zaékladem bezpecnostnich pilifd a jejich nastaveni by mél byt kvalitné provedeny audit

(analyza, posouzeni). Smyslem auditu neni kritizovat feditele ani ukazovat na chyby v
fizeni této specifické bezpec€nosti.
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V radmci auditu byla vytvorena metodika ve spolupraci s MV (odborem prevence kriminality)
a vazbou na normu CSN 73 4400.

Nasledné byla zaloZena Asociace bezpecna Skola, ktera si klade za cil celou metodiku a
principy sjednocovat. Vcéetné nasledné pomoci s nastavenim a seminari ¢i Skolenimi a
workshopy.

Co vSechno audit zahrnuje:
Spole¢nou uvodni schizku s rediteli posuzovanych spolecnosti, vysvétleni zakladnich
pojmU a dotaz(, zakladni propracovany dotaznik a projiti dotazniku k auditu.
Dotaznik zkouma mnoho oblasti Skoly, vnitini a vnéjsi vlivy prostredi, usazeni
v lokalité, skladu Skoly, vybaveni, rezim a mnohé dalsi oblasti.
Skola nasledné vyplni dotaznik a odevzda jej auditorovi, ktery si dotaznikové
odpovédi a Skolu dopredu nastuduje.
Formou dotazniku i auditorem osobné je Skola zkoumana z mnoha vySe uvedenych
hledisek.
Nasleduje penetracni test a osobni navstéva kazdého zarizeni (budovy) a rozhovory s
reditelem, vedenim $koly, Skolnikem, poradcem pro primarni prevenci atd.
Je provedena dlsledna fotodokumentace Skoly, vSech vstup( a jejiho perimetru.
Je provedena kontrola a validace dokumentace (Skolni rad, poplachové smérnice
atd.). Jeji vystupy jsou uvedeny v auditu.
Je zpracovan vystup pro zfizovatele ve formé jednoho souhrnného souboru s
pojmenovanim slabych a silnych mist v nastaveni bezpeci Skoly, je zpracovana
tabulka hrozeb a rizik.
Je zpracovan vystup na Urovni jednotlivych budov 3kol a zarizeni, jako jsou materské
Skoly, domovy mladeze, domy déti a mladeze atd. Obsahuje konkrétni poznatky
auditora a navrhy opatreni.
Je proveden kvalifikovany odhad nakladd vedoucich k ,,bezpe¢nému* stavu.
S vystupy jsou osobné seznameni predstavitelé zrizovatele a reditelé.
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Skoleni,
seminare a
vzdélavani

Bezpecnostni
audit
definovanych
hrozeb
a protiopatreni

Instalace Zavedeni
technickych organizacnich
prostfedki a rezimovych

zabezpeceni opatreni

Zakladni pilife bezpecnosti stanovené na zakladé auditu

Obrézek vySe ukazuje, v jakych smérech je nutné nastavit a chipat bezpecnost. Jednotlivé
pilire a jejich nastaveni musi plné odrazet vystupy auditu. Nastaveni musi provést
bezpecnostni specialista. Vyznamnym voditkem je zmifiovana norma CSN 73 4400. Zakladem
reSeni je vzdy vstupni audit.

Castym omylem 3kolskych zafizeni je pouha instalace technickych prostredk
(zabezpecovaci systém, kamery, kartovy systém, turnikety, generalni klice atd.), a to bez
vzdjemné vazby. Ve snaze Setfit (respektive povinnost vysoutéZit nejlacingjSi nabidku) jsou
Casto instalované systémy zcela autonomni, bez moznosti spolecné komunikace a fizeni, bez
zpétné analyzy a dalSich nezbytnych pozadavkd.

V rdmci auditd je castym vysledkem doporuceni, aby Skolské zafizeni okamZzité zastavilo
investice do technickych prostredk( az do doby, nez bude zpracovan opravdovy a smysluplny
projekt.

Technologie jsou dulezitym podplrnym prostredkem, ktery usnadnuje dodrzovani
rezimovych opatreni. Bez nastaveni rezimu (byt se mize zdat omezujici jak pro pedagogy, tak
pro rodice) a odbornych Skoleni a seminarl je pouhé reSeni na Urovni instalace technickych
prostredk( nekoncepcni a nedcinné.
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Vliv bezpeénostnich opatieni
na bezpeénost zaku

m PoZarni zabezpeceni objektu (EPS)

m Zabezpedeni proti vniknuti cizi osoby
(PZTS, ACS, VDT)
Monotorovani déni v objektu (CCTV)

m Kontrola dochéazky zaka (ACS)

m ReZimova opatieni (Skolni ¥ad, PBR)

Tri pilire bezpecnosti z pohledu ,,Svycarského syra“

Vychazime ze zakladni teze, Ze mimoradna situace nebo vazny incident v dasledku
nezvladnutého fizeni rizika nenastava jen selhanim jedné jediné oblasti prevence nebo
jednoho jediného jedince, ktery je soucasti systému.

Mimo¥Fadna udalost je zpravidla diasledkem podcenéni Fady faktord, nebo obracené
receno, kvalitni prevence je zaloZzena na fizeni rozlicnych faktord daného systému (subjektu,
objektu), a sklada se tedy z vice vrstev. Tyto vrstvy maji a vytvareji kumulativni Gcinek.
Predpokladame, Ze kazda vrstva prevence ma své slabiny. At se jedna o lidsky faktor,
nedokonale nastavena pravidla, nevhodné zvolenou techniku ¢i dalSi aspekty. Systém
z vicevrstvé prevence jako celek nedovoli, aby slabiny v jedné vrstvé ohrozily cely
systém, protoze v celkovém systému existuji i jiné preventivné obranné prostredky.

Predpokladem je nastaveni systému tak, aby se ,diry* v jednotlivych preventivnich
vrstvach neprekryvaly, a tak nevytvorily jednu velkou ,diru“ propustnou riziku do
celého systému.

Z tohoto pohledu jsou jiz vidét pilire prevence prenesené do platki syra z diametralné
odlisného hlediska. Navazuji na sebe, kryji a chrani cely systém. Slabiny jednoho zachycuje
druhy. Bylo by zasadni chybou vidét reSeni pouze v jednom platku. Vzdy bude nékde déravy.
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\ )
\ Skolen, m/l/\ ZAKLADNI PRINCIP PREVENCE
chapani problematiky
Reiimovd a
organizaéni opatfeni

Bezpecnostni

technika

Y

PREVENTIVNI NACVIK CHOVANI,
KDYZ SELZE PREVENCE

Nacvik s PER modelu
chovani pfi dtoku

MIMORADNA UDALOST

UTOCNIK VE SKOLE

ZBYTKOVE RIZIKO

Rizeni bezpechosti skolského zarizeni metodou $vycarského syra

Prvni pilif — znalosti a vzdélavani v dané problematice

Nelze ve Skole kvalitné nastavit rezimova opatreni, pokud neznam a nechapu problematiku
ochrany a bezpecnosti Skolského zarizeni. Chapani vaznosti problematiky v kontextu ,mé*
Skoly, uméni vnimat varovné signdly, znalost princip( fizeni rizik dané problematiky, znalost
poZadovanych rezimovych opatreni a jejich vymahatelnost a dalSi znalostni aspekty jsou
nezbytnym predpokladem k Gspésnému reSeni. Skola by méla vyuzit moZnosti nabizené
v ramci vzdélavani a touto problematikou se zabyvat.

Asociace bezpecna Skola nabizi k dané problematice celou rfadu seminard, které vedou
odbornici na danou problematiku. V roce 2019 planuje systematické seminare pro Skolou
vybrané pracovniky, kteri obdrzi osvédceni o vzdélavani v této oblasti a budou moci ve své
Skole zastavat pozici bezpecnostniho pracovnika v této problematice. Vystupem jejich
védomosti by mél byt uceleny pohled na Skolu a umeéni nastavit a predevSim udrzet
bezpecnostni procesy ve Skole.

Ukazka programu jednoho ze vzdélavacich seminar(:

€as (hod.) Obsah Lektor

08.00-08.15 | Zahajeni seminare — vodni slovo

08.15-09.15 Principy fizeni bezpecnosti Skolskych
zafizeni dle normy CSN 73 4400 a
anonymni anketa

09.15-09.30 | Diskuze k probéhlému bloku

09.30-09.35 Prestavka
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09.35-10.05 Nejcastéjsi chyby v rizeni bezpecnosti —
praxe ze $kol v CR

10.05-10.20 | Diskuze k probéhlému bloku

10.20-10.40 Prestavka

10.40-12.00 | Psychologie pachatele a uméni vnimat
varovné signaly

12.00-12.15 Diskuze

12.15-12.45 Kudy se vydat v rizeni bezpecnosti vaSich
Skolskych zarizeni, projekty Ministerstva
vnitra a dotacni programy

12.45-13.00 Zaveér seminare

Druhy pilif — rezim a bezpecnostné-reZzimova opatfeni

Ve 8kole mdze byt nainstalovan ten nejmodernéjsi bezpecnostni systém, a presto nemusi
byt bezpecna. Pro¢? Do hry vstupuje jeden z nejméné uchopitelnych vlivi — lidsky faktor.
Napriklad pristupovy systém zajiStuje autorizaci prdchodu dvermi, ale je zcela k nicemu ve
chvili, kdy jsou dvere zajistény zarazkou a trvale otevrené. Elektricka pozarni signalizace muze
seberychleji detekovat vznik pozaru, ale stézi bude uGcinna, pokud ji obsluha ignoruje, ci
dokonce vypne. A tak déle...

Jak témto nezadoucim vlivim predejit? Vhodné nastavenymi rezimovymi opatienimi.
Vice nez postih za jejich nedodrzovani je dulezité, aby vSichni zacastnéni, tedy vedeni Skoly,
zfizovatel, ucitelé, Zaci a jejich rodice védeéli, proc jsou konkrétni opatreni zavedena, co se od
nich oc¢ekava a jak mohou k bezpecnosti své a svého okoli prispét. Je potreba si uvédomit, ze
vétSina studentl chce navstévovat Skolu, ktera je bezpecna. Touzi po klidném prostredi.
Pokud budou dostatecné informovani a pochopi smysl bezpecnostnich opatreni, stanou se
soucasti tymu a vysledkem bude dobra spoluprace. Mezi nezbytna preventivni opatreni patfi
cviceni krizovych udélosti. U¢innou formou seznameni s rezimovymi opatrenimi je diskuze, ve
které jsou Zaci vyzvani, aby sami navrhli, jak mohou ke zvySeni bezpecnosti prispét.
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U¢innost bezpeénostnich opatieni
v zavislosti na lidském faktoru

m PoZarni zabezpeceni objektu (EPS)

m Zabezpedeni proti vniknuti cizi osoby
(PZTS, ACS, VDT)
Monotorovani déni v objektu (CCTV)

m Kontrola dochéazky zaka (ACS)

m ReZimova opatieni (Skolni tad, PBR)

Co minimalné by méla bezpe&nostné-rezimova opatieni fesit
Je cela rada oblasti, ktera jsou ve $kole ,néjak“ nastavena. Oblasti, které je potreba vzdy
spravné nastavit, jsou napriklad:

;v s

Zavést jasny navstévnicky rad — identifikace osob na vstupu, doprovod navstév
Zamezit nekontrolovanému pohybu osob vcetné vnéjsich prostor Skoly

Zavést fizeny klicovy reZzim - klice predavany protokolem, uloZeni v trezoru, jasna
pravidla kopirovani, generalni KIic...

Stanovit jasnou delegaci roli a pravomoci pro mimoradné udalosti

Zavést zasahové karty s popisem postupu pri mimoradnych udalostech

Zavést systém internich Skoleni

Zavést systém zpétné vazby a validace bezpecnostnich procesu

Zavést sankce za poruSovani pravidel pro zaky i pedagogy a ostatni zaméstnance

Pravé v tomto ohledu jsou vystupy z audit( pro Skolu mnohdy ,nemilym“ prekvapenim.

Foto nevhodné praxe — nefizeny systém klicového hospodarstvi
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Treti pilif — navrh zabezpedeni Skolnich objektd

Z pozadavkl na reZzimova opatreni a bezpecnostni systémy, které jsou popsany vyse,
vyplyva, Ze efektivni bezpecnostni opatreni je to, které zajistuje kooperaci vSech
zUcastnénych osob na dodrzovani rezimovych opatreni a integraci vSech bezpecnostnich
systémU v jeden kompaktni celek. Systémy musi byt nastavené tak, aby uZivateli usnadnovaly
dodrzovani rezimu a nijak ho neobtézovaly.

Pokud se rozhodnete techniku instalovat, mél by byt vzdy zpracovan bezpecnostni projekt
(projektova dokumentace). | zde audity Skol ukazuji celou radu instalaci v rozporu s platnymi
CSN a bezpec¢nostnimi pravidly. Nevhodné umisténé ovladaci prvky, volné polozené kabely,
nevhodné zvolena technika, ochrana majetku, nikoliv osob, to jsou bézné vidéna reSeni.

Foto nevhodné praxe — instalace v rozporu s platnymi CSN

Principy ochrany osob dle CSN 73 4400 Fesi:
Vstupy do objektu

VSechny vstupy do objektu jsou zavrené. Dvere, které slouzi jako vstup pro navstévy, jsou
vybaveny zvonkovym tablem s integrovanou kamerou pro vizualni identifikaci osob.
Zameéstnanci a studenti mohou dvermi prochazet po autorizaci na ctecce ACS. Neopravnéné
otevreni dveri je signalizovano systémem PZTS. Na vSe dohlizi bezpecnostni CCTV kamera.

Nouzové vychody

Nouzové vychody jsou zajistény zamkem s certifikaci pro pouziti na Unikovych cestach a
opatreny signalizaci neopravnéného otevreni s vystupem idealné na dohledovou sluzbu nebo
vratnici. Zneuziti je navic monitorovano kamerou CCTV.
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Tridy a vstupy

Vstupy do trid jsou zajistény rychlouzaviracim zamkem uzamykatelnym z vnitini ¢asti tridy.
Jednd se o mechanicky zamkovy systém. Umozni rychlé zabarikddovani napriklad pred
ozbrojenym utoc¢nikem. Systém je mozné odemknout generalnim klicem.

Vratnice

Idealnim mistem pro odbavovani navstév je vratnice. Na tomto nebo jiném misté s trvalou
pritomnosti obsluhy bude osazena Ustfedna EPS, monitory pro zobrazeni obrazu kamer a
videotelefon pro ovladani vstup(.

Sekretariat

Videotelefon a monitoring dohledovych kamer muaze byt instalovan také ve vybranych
kabinetech, kancelarich a dalSich prostorach. Vhodnym doplnkem poplachového
zabezpecovaciho a tisnového systému maze byt tisnovy hlasic¢ pro privolani pomaoci.

Vazby na pozarné-bezpecnostni reSeni Skolského zarizeni

Cela rada kol se rozhodla bezpecnost reSit zplsoby, které jsou vrozporu s poZarni
bezpecnosti objektu. Pokud 3kolu stavite, rekonstruujete, budete ménit dvere a okna a bude
bezpecnost ve Skole a norma brana v Gvahu jiz na samém zacatku projekcniho procesu,
znacné usnadni implementaci a soulad vSech poZzarnich a bezpecnostnich predpisu.

At pri planované rekonstrukci, nebo provozu stavajici Skoly nikdy nesmi jit bezpecnostni
reSeni proti pozarnim predpisim, normam a vyhlaskam.

Pfi planovani vystavby nebo implementace bezpecnostnich opatreni do stavajicich objektt
je nutné plné akceptovat platné pozarné-bezpecnostni reSeni stavby s ohledem na unikové
trasy, dvere na téchto trasach a shromazdisté. Zatimco bezpecnostni specialista by rad vidél
vSechny dvere zavrené, pozarni specialista vyZaduje dvere po smeéru Uniku vzdy oteviené. O
to vice je nutna koordinace bezpeénostnich opatreni jiz na Grovni projektové pripravy. Reseni
existuji a je chybou hledat je ve chvili, kdy hasi¢ (HZS) neschvali kolaudaci stavby nebo
napadne pri kontrole bezpecnostni instalaci, protoze neni v souladu s platnym pozarné-
bezpecnostnim resenim.

Pozarni normy jsou pravné vymahatelné. Rada bezpecnostnich aplikaci, které jiz skoly a
Skolska zarizeni provedly, porusuji tyto zakonné normy. V ramci auditl stovek Skolskych
objektl byly vidét napriklad uzaviené (zamcené) vchody na unikovych cestach. Dvere, které
byly ,drzeny* bezpecnostnimi systémy v rozporu s vyhlaSkou ¢. 23/2008, vySe uvedenymi
poZarnimi normami atd.

Skoly riskuji kontrolu Hasi¢ského zachranného sboru a finan¢ni postiny. Navrhu feseni
bezpecnosti by vidy mél predchazet projekt a schvaleni HZS. Bezpecnostni reSeni, které
chrani vstupy do objektt, bude pravdépodobné vzdy zasahovat do pozarné-bezpecnostniho
reSeni a musi ho bud plné akceptovat, nebo nechat zpracovat nové s implementovanymi
pozadavky na bezpecnost.
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Foto nevhodného reSeni z praxe

Zpétna analyza krizovych udalosti

Zatimco vétSina bezpecnostnich opatreni méa preventivni charakter, je dilezité dbat také na
zpétnou analyzu mimoradnych udalosti. Vyhodnoceni toho, pro¢ k mimoradné udalosti
doslo, zda a jak se ji dalo zabranit, je klicové pro budouci krizové planovani.

Pravé na poli zpétné analyzy nachazi uplatnéni kamerovy systém. Pokud je propojen s daty
pristupového, zabezpecovaciho a dochazkového systému, je zpétné dohledavani udlosti
rychlé a intuitivni. Pfistup opravnénych osob ke kamerovému systému, v kombinaci
s uZivatelskou nadstavbou navic umoznuje reSeni problém v readlném case.

Bezpec¢nostni opaticeni z pohledu p¥inosu pro
zpétnou analyzu krizovych udalosti

m Pozarni zabezpedeni objektu (EPS)

m Zabezpeceni proti vniknuti cizi osoby
(PZTS, ACS, VDT)

= Monotorovani déni v objektu (CCTV)

m Kontrola dochazky zakt (ACS)

m ReZimova opatieni (Skolni ¥ad, PBR)

23



ASOCIACE BEZPECNA SKOLA

Skolska zafizeni z pohledu ochrany mékkych cila

Z vyvoje soucasnych udalosti je zifejmé, Ze teroristé a pachatelé trestnych cind s cilem
zviditelnit se maji ¢im dal vétsi tendenci Gtocit na nechranéné mista, kde se vyskytuje mnoho
lidi.

Obchodni centra, hotely, stadiony, Skoly jsou typickym prikladem tzv. mékkych cilQ.
Oznaceni je pouzivano pro mista s vysokou koncentraci osob (€asto v nahodilém
slozeni) a nizkou Urovni zabezpeéeni proti nasilnym Gtokam. Je snadné do nich
vstoupit, je snadné byt skryty v davu a zustat po potfebnou dobu anonymni.

Mékkych cild je bezpocet a bylo by naivni myslet si, Ze ochranu téchto cild zajisti vyhradné
stat. Tento fakt zvySuje vyznam bezpecnostnich opatreni prijimanych samotnymi mékkymi cili.
Bezpecnostni opatreni navic vyZaduji dobrou znalost prostredi, lidi, socialniho klimatu apod.

Skoly jsou v tomto ohledu velmi specifickym mékkym cilem. Vzhledem k pfitomnosti déti
a jejich mimoradné zranitelnosti a soucasné vzhledem k hodnoté, jakou predstavuji déti pro
celou spolec¢nost, jsou Utoky ve $kolach vnimany jako jedny z nejhorsich. Incidenty z minulosti
poukazuji jak na mozné teroristické utoky, tak na Utoky organizované samotnymi Zaky. Proto
je u nich potrebny i specificky bezpecnostni pristup.

Pres vySe popsana negativa lze u Skolskych zarizeni nalézt také pozitivni rysy. Na obrazku
nize jsou dva ,mékké cile*. Nameésti (napriklad v dobé poradani meéstskych trhd) a Skola.
DokéZete, nez se podivate na dalsi odstavec, najit alespon pét pozitivnich ryst pfi nastaveni
bezpecnosti Skoly?

Pres vySe popsand obecnd negativa ,mékkych cili“ Ize u Skolskych zarizeni nalézt také
pozitivni rysy. Skola jako mékky cil ma na rozdil od napfiklad namésti nebo obchodnich
center:

Jasné definovanou strukturu lidi (Zaci, pedagogové, ostatni zaméstnanci), kteri by
méli v budové Skoly byt

Ma veskeré moznosti k tomu, aby vstup do budovy byl fizen

Mé pevné stanoveny rezim, diky kterému by pohyb po Skole nemél byt chaoticky
Ma4 jasné ohraniceny perimetr (plast) a vstupy s jasnymi pravidly

Neni otevienym prostorem
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KaZzdodenni kontakt s Z&ky umoZnuje vcéasné rozpoznani zmén v jejich chovani

To v8e vyrazné usnadnuje zavedeni preventivnich opatreni v podobé organizacné-
rezimovych pravidel a navazuijici techniky.

Nicméné zkuSenosti z audit(i stovek Skolskych zarizeni ukazuji, Ze rada Skol dovoluje volny
a nekontrolovany pohyb cizich osob v arealu celé Skoly. Identifikace osob vstupujicich do
budovy je nedostatecnd. | tam, kde jsou instalovany technické prostredky (napriklad
pristupovy systém), je castym jevem jejich Spatné vyuzivani a degradace jejich funkce tim, ze
nejsou akceptovana bezpecnostni pravidla chovani. Dokud sami pedagogové neprijmou za
vlastni alespon minimalni standardy bezpecénosti, bude celkova ochrana S$kol
problematicka.

Vyrovnana resSeni

Pokud jste docetli broZuru celou, méli byste chapat obecné principy reSeni bezpecnosti Skol
a jejich ochranu jako mozného ,mékkého cile*. Chapat principy vedouci k cili bezpecné Skoly
je zakladem pro spravné implementovana reSeni. Vyrovnana reSeni neudélaji ze Skol véznice,
ale ani nedovoli, aby byla Skola ,obchodnim domem®. Vyznamné zvysi bezpeci vam
sverenych déti jakozto nejcennéjSiho aktiva Skoly.

Asociace bezpecna Skola je pripravena Skolam s timto procesem pomoci.

Navazujici odborné publikace:

2. Dil - Bezpeénost Skolskych zaFizeni - teorie fizeni rizik ve vztahu ke Skolskému
prostredi a jejich bezpecnostnim analyzam

3. Dil - Bezpeénost Skolskych zaFizeni - Prvni pilir - zakladni a poZzadované
védomosti k fizeni problematiky aplikované do praxe.

4. Dil - Bezpecnost Skolskych zarizeni - Druhy pilif - bezpecnostné - organizacni
nastaveni prostredi v praxi

5. Dil - Bezpeénost Skolskych zaFizeni - Treti pilif - bezpecnostni technika
pozadavky a instalace s ohledem na ochranu osob v praxi.
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